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Beknopte samenvatting
De Rekenkamer heeft een onderzoek gedaan naar informatiebeveiliging bij de gemeente Westerveld. In

het onderzoeksrapport worden aanbevelingen gegeven om de informatiebeveiliging verder te
ontwikkelen en duurzaam te borgen.

Voorgesteld besluit

Besluitpunt 1
Kennis te nemen van het Rekenkameronderzoek Informatiebeveiliging gemeente Westerveld;

Besluitpunt 2
De in het rapport beschreven conclusies en aanbevelingen aan het college en de gemeenteraad over te
nemen;

Besluitpunt 3

De bestuurlijke reactie op de aanbevelingen met de daarbij voorgestelde vervolgstappen te
onderschrijven en het college opdracht te geven hier uitvoering aan te geven. Daarbij de meer
specialistisch technische aanbevelingen uit het rapport waar mogelijk te betrekken.

Besluitpunt 4

Het college op te dragen de raad niet alleen via de P&C-stukken en de Ensia-rapportage te informeren
maar de raad ook jaarlijks in een bijeenkomst inzicht te geven in de stand van zaken van digitale
weerbaarheid en risicobeheersing.

Motivering

Aanleiding en context

In verband met de wisselingen in de personele bezetting van de personele unie van rekenkamers van
Meppel, Staphorst, Steenwijkerland en Westerveld heeft de Rekenkamer ervoor gekozen in 2025 voor
deze gemeentes een gezamenlijk onderzoek te doen. Als onderwerp is gekozen voor
informatieveiligheid en de mogelijkheid om te infiltreren in kritische processen. Door onder meer de
bestuurswisseling in 2025 en de aanvullende afstemming die tussen gemeentes nodig bleek is het
onderzoek zomer 2026 opgeleverd. Voor iedere gemeente is een afzonderlijk rapport aangeboden.
Het is aan de raad om te bepalen wat er met de conclusies en aanbevelingen moet gebeuren.

Beoogd resultaat
Het optimaliseren van doelmatigheid en doeltreffendheid ten aanzien van informatieveiligheid.

Argumentatie



Gemeenten beheren en verwerken grote hoeveelheden privacygevoelige informatie, werken met digitale
systemen voor hun dienstverlening en werken samen met ketenpartners en leveranciers. De
continuiteit, betrouwbaarheid en veiligheid van de informatievoorziening is essentieel voor het
vertrouwen van inwoners en bedrijven alsook de kwaliteit van de publieke taken. Tegen de achtergrond
van toenemende cyberdreiging en strengere wet- en regelgeving is het belangrijk dat de gemeente zijn
informatieveiligheid doorlopend tegen het licht houdt.

De Rekenkamer heeft daarom opdracht gegeven voor een onderzoek dat de peilstok heeft gestoken in
organisatorische, mensgerichte, fysieke en technologische aspecten aan informatieveiligheid.

De centrale conclusie van het onderzoek is overwegend positief. Er ligt een goede basis om de
informatiebeveiliging verder door te ontwikkelen en duurzaam te borgen.

Op alle onderzochte aspecten zijn aanbevelingen gegeven. Zoals de Rekenkamer zelf aangeeft hebben
het onderzoek en de aanbevelingen een relatief technisch karakter. Het is niet zinvol als raad op ieder
specialistisch onderdeel in te gaan.

Daarom wordt voorgesteld de bestuurlijke reactie op de aanbevelingen over te nemen en aan het
college ruimte te laten de specialistische aanbevelingen naar eigen inzicht te verwerken.

De raad heeft de rol om kaders te stellen voor en toezicht te houden op digitale weerbaarheid en
risicobeheersing. Voorgesteld wordt, in aansluiting op de specifieke aanbevelingen aan de raad, naast
reguliere rapportage via de P&C-cyclus en de Ensia-rapportage de raad ook jaarlijks breed inzicht te
geven in de ontwikkelingen en stand van zaken rond digitale weerbaarheid. Daarbij kan dan ook
bepaald worden waar eventueel nog nadere kaderstelling door de raad nodig is.

Aanpak/uitvoering en communicatie
In overleg met het college wordt een logisch moment in het jaar gekozen voor het jaarlijks breder
informeren van de raad over informatieveiligheid.

Evaluatie

Conform wettelijke verplichting zal het college jaarlijks bij de Jaarstukken de raad informeren over
opvolging van aanbevelingen van Rekenkameronderzoeken.

Kosten, baten, dekking

Er zijn geen directe kosten verbonden aan dit voorstel.

Aldus besloten,
Namens het presidium van de gemeenteraad Westerveld,

Griffier Voorzitter
Reiny Weernekers Jouke Spoelstra
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